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REGULAMENT
privind utilizarea sistemelor de deservire bancara la distanta



CAPITOLUL I. Generalitati
1. Prevederi generale

1.1. Tn temeiul articolelor 11, 44 si 72 din Legea cu privire la Banca Nationald a
Moldovei nr. 548-XIll din 21 iulie 1995 se emite prezentul Regulament, al carui obiect il
constituie efectuarea tranzactiilor electronice prin intermediul sistemelor de deservire
bancara la distanta (e-banking) initiate de catre titularii de conturi bancare.

1.2. In sensul prezentului Regulament sunt utilizate urméatoarele notiuni:

Sistem de deservire bancara la distanta - solutie informatica, pusa la dispozitie de
catre banca comerciala (in continuare banca) clientilor sai, ce permite detinatorului sa
aiba acces la distanta la mijloacele aflate in contul bancar al sau, in scopul obtinerii de
informatii privind starea contului bancar si a operatiunilor realizate, efectuarii de plati in
numele si din ordinul detinatorului prin intermediul unei aplicatii informatice, a unei
metode de autentificare electronica si al unui mijloc de comunicatie;

Detinator - client al bancii (persoana fizica sau juridica) care, in baza contractului
incheiat cu banca, detine un mecanism de autentificare in utilizarea sistemului de
deservire bancara la distania;

Tranzactie electronica — operatiune efectuatd in forma electronica (document
electronic, mesaj electronic etc.) prin intermediul sistemului de deservire bancara la
distanta si protejata printr-un mecanism ce permite verificarea autenticitatii, integritatii si
non-repudierii (imposibilitatii negarii) acesteia;

Autentificare electronica - proces de verificare a identitatii detinatorului sistemului de
deservire bancara la distanta si a autenticitatii tranzactiilor electronice transmise/primite
prin intermediul acestuia printr-o metoda care asigura un nivel adecvat de siguranta
privind identitatea utilizatorului si autenticitatea tranzactiilor (ex. semnatura digitala,
identificator si parola, criptare simetrica, utilizarea cheilor de sesiune de o singura data,
metode biometrice etc.);

Mijloc de comunicatie - complex de mijloace tehnice si de program interdependente
destinat asigurarii schimbului de date intre banca si detinator;

Numarul de referinta al tranzactiei - numar unic de identificare asociat fiecarei
tranzactii electronice, ce identifica univoc tranzactia in cadrul unei anumite zile
operationale.

2. Tipurile sistemelor de deservire bancara la distanta

2.1. Dupa functionalitate si riscurile implicate sistemele de deservire bancara la distanta
vor fi divizate de banca in informationale (utilizate in scopul obtinerii de informatii privind
starea contului bancar si a operatiunilor realizate si se caracterizeaza prin riscuri
potentiale de nivel jos) si tranzactionale (utilizate in scopul efectuarii de plati in numele
si din ordinul detinatorului si se caracterizeaza prin riscuri potentiale de nivel inalt).

2.2. Dupa tipul aplicatiei utilizate de detinator si al mijlocului de comunicatie sistemele
de deservire bancara la distanta vor fi clasificate de banca in felul urmator:

a) pc-banking;

b) internet-banking;
c) mobile-banking;
d) phone-banking;
e) ATM-banking.



2.3. Sistemele de deservire bancara la distanta tip pc-banking se bazeaza pe o aplicatie
program a bancii instalata la statile de lucru la sediul detinatorului si pot utiliza in
calitate de mijloc de comunicatie atat retele private cat si refeaua Internet.

2.4. Sistemele de deservire bancara la distanta de tip internet-banking utilizeaza
tehnologia Internet (www - World Wide Web) si sunt caracterizate prin lipsa necesitatii
preinstalarii aplicatiei program a bancii (sau stocarii a unor date) la partea client.

2.5. Sistemele de deservire bancara la distanta tip mobile-banking presupun utilizarea
unui echipament mobil (telefon, PDA - Personal Digital Assistant etc.) si a unor servicii
oferite de catre operatorii de telecomunicatii.

2.6. Sistemele de deservire bancara la distanta tip phone-banking se bazeaza pe
metoda vocala de transmitere a informatiei prin intermediul operatorului deservirii
telefonice (Call Center) sau prin autoservire utilizand telefonul cu culegere prin taste
(Touch Tone Telephone) si a mijloacelor telefoniei computerizate (cum sunt de ex.
tehnologiile IVR (Interactiv Voice Response), Speech to Text, Text to Speech).

2.7. Sistemele de deservire bancara la distanta tip ATM-banking se bazeaza pe o
aplicatie program instalata la ghiseul automat al bancii (ATM — Automated Teller
Machine).

CAPITOLUL IlI. Drepturile si obligatiile partilor
3. Cerintele privind utilizarea sistemelor de deservire bancara la distanta

3.1. Sistemul de deservire bancara la distanta va fi pus la dispozitia clientului numai in
baza unei cereri scrise si a unui contract incheiat.

3.2. Contractul incheiat intre banca si detinator se va conforma prezentului regulament
si va contine cel putin urmatoarele elemente:

a) tipul sistemului de deservire bancara la distanta, modul de utilizare a acestuia si
mecanismele prevazute in scopul asigurarii confidentialitatii, autenticitatii,
integritatii si non-repudierii tranzactiilor electronice;

b) posibilitatile conferite prin utilizarea sistemului de deservire bancara la distanta si
conditiile de blocare a dreptului de utilizare a acestuia;

c) obligatile si responsabilitatile partilor semnatare, inclusiv cele ce se refera la
recunoasterea puterii juridice a tranzactiilor electronice transmise/primite, daca
autenticitatea acestora este demonstrata. Responsabilitati pentru neexecutarea
obligatiilor care reies din tranzacitiile electronice;

d) tipurile de operatiuni bancare ce pot fi efectuate prin sistemul de deservire
bancara la distanta si conditiile de executare a acestora;

e) perioada de timp si conditile in care vor fi acceptate/executate tranzactiile
electronice efectuate prin sistemul de deservire bancara la distanta, inclusiv
suma limitd minima/maxima admisa pe fiecare tip de operatiune;

f) conditiile privind prezentarea la banca a documentelor justificative in cazul in
care prezentarea a astfel de documente la efectuarea platilor/transferurilor este
prevazuta de actele normative in vigoare;

g) tipurile de taxe, comisioane si dobanzi pe care detinatorul va trebui sa le
plateasca bancii la utilizarea sistemului de deservire bancara la distanta, in mod
special urmatoarele:

e comisioane gi taxe ce vor fi platite bancii de catre detinator;



e dobanzi si penalitati aplicabile, alte plati, inclusiv modalitatea de calcul ale
acestora;

h) linie telefonica fierbinte, operabila pe parcursul timpului de accesibilitate a
sistemului de deservire bancara la distanta, pentru comunicarea situatiilor de
urgenta (divulgare, pierderea controlului asupra informatiei sensibile a sistemului
etc.) sau solicitarea schimbarii parolei sau altei informatii sensibile ca urmare a
cunoasterii acesteia de catre persoane neautorizate;

i) modul de solutionare a litigiilor.

4. Obligatiile si responsabilitatile bancii

4.1. Banca va asigura ca masurile aplicate in vederea identificarii detinatorului si
asigurarii confidentialitatii, autenticitatii, integritatii si non-repudierii tranzacitiilor
electronice transmise/primite prin intermediul sistemului de deservire bancara la
distanta sint proportionale riscurilor potentiale asociate tipului de client si tipului de
sistem de deservire bancara la distanta si corespund actelor normative in vigoare.
Masurile aplicate trebuie sa t{ina cont de categoria sistemului de deservire bancara la
distanta (informational sau tranzactional), tipul acestuia (pc-banking, internet-banking
etc.), statutul clientului bancii (persoana fizica sau juridica), tipul operatiunilor permise
de a fi efectuate prin intermediul sistemului si volumul/valoarea tranzaciiilor electronice.

4.2. Banca va asigura un grad adecvat de securitate si siguranta operationala a
localului, echipamentului de comunicatii $i procesare, precum si a solufiei soft prin
intermediul careia se initiaza, inregistreaza, controleaza si receptioneaza tranzactiile
electronice.

4.3. Banca este obligata sa asigure confidentialitatea datelor privind detinatorul
sistemului de deservire bancara la distanta si a tranzactiilor efectuate prin intermediul
acestuia, in conformitate cu prevederile legislatiei in vigoare aferente secretului
comercial.

4.4. Banca va asigura detinatorul cu posibilitatea sa anunte situatiile de urgenta si sa ia
toate masurile necesare care depind de el pentru a stopa imediat executarea
tranzactiilor frauduloase prin intermediul sistemului de deservire bancara la distanta,
asigurand detinatorul cu mijloace care sa poata dovedi ca comunicarea a fost efectuata
(cel putin data, ora inregistrarii si numarul de inregistrare a comunicarii).

4.5. Banca va asigura identificarea si inscrierea corecta a detinatorului sistemului de
deservire bancara la distanta, in baza actului de identitate al acestuia si in baza altor
documente si masuri care permit identificarea detinatorului in conformitate cu actele
normative in vigoare si riscurile potentiale.

4.6. Banca are obligatia de a instrui detinatorul sistemului de deservire bancara la
distanta privind comportamentului optim in caz de frauda sau suspectare de frauda
asupra sistemului de deservire bancara la distanta si, dupa caz, privind colaborarea cu
autoritatile abilitate pentru limitarea riscurilor de frauda.

4.7. Banca va asigura stocarea si pastrarea tranzacitiilor electronice pentru perioadele
de timp prevazute de actele normative in vigoare.

4.8. Banca are obligatia de a urmari permanent ca tranzacfiile si platile efectuate prin
intermediul sistemelor de deservire bancara la distanta sa se efectueze cu respectarea
conditiilor contractuale si actelor normative in vigoare, inclusiv aferente domeniului
sistemului de plati, astfel incat sa contribuie la onorarea obligatiilor asumate, asigurand
fixarea in registre speciale a tuturor evenimentelor din sistem. Masurile intreprinse in
scopul monitorizarii activitatii in cadrul sistemelor de deservire bancara la distanta e



necesar sa fie proportionale riscurilor potentiale asociate tipului de client si tipului de
sistem de deservire bancara la distanta

4.9. Banca va lua toate masurile necesare pentru prevenirea riscurilor ce pot aparea in
utilizarea frauduloasa a sistemului sau de deservire bancara la distanta. Banca este
responsabila:

a) pentru neexecutarea sau executarea necorespunzatoare a tranzactiilor efectuate
prin intermediul sistemului de deservire bancara la distanta, chiar daca acestea
au fost initiate prin utilizarea mijloacelor care nu se afla sub controlul bancii, cu
condifia sa se faca dovada ca tranzactia a fost initiata in conformitate cu
prevederile contractuale;

b) pentru tranzacfiile initiate dupa momentul notificarii bancii de catre detinator a
pierderii controlului asupra sistemului de deservire bancara la distanta (de ex.
functionarii defectuoase, cunoasgterii parolelor sau a altei informatii sensibile de
catre persoane neautorizate etc.);

c) pentru pierderile suportate de catre detinator ca rezultat al unei fraude comise de
catre o persoana sau grup de persoane terte prin exploatarea unei vulnerabilitati
a sistemului, cu conditia ca detinatorul a respectat toate prevederile contractuale
de utilizare a sistemului.

4.10. Banca va furniza periodic detinatorului sau la cererea expresa a acestuia
informatii referitoare la tranzactiile efectuate prin intermediul sistemului de deservire
bancara la distanta sau informatii privind situatia contului bancar al detinatorului. Aceste
informatii trebuie prezentate in scris, pe suport hartie si/sau prin mijloace electronice si
vor include cel putin urmatoarele:

a) numarul de referinta al tranzactiei;
b

) data si timpul cand a fost realizata tranzactia;
c) valoarea tranzactiei (suma transferata, retrasa);
)

d) valoarea oricaror rate, taxe si comisioane aplicate pentru anumite tipuri de

operatiuni;
e) soldul initial si curent (pe perioada) al contului bancar.

4.11. Banca este obligata sa crediteze contul bancar al detinatorului cu valoarea
despagubirilor din momentul recunoasterii dreptului detinatorului la acestea sau de la
stabilirea acestui drept de catre o instanta de judecata ori de arbitraj. Banca este
responsabila fata de detinatorul sistemului de deservire bancara la distanta pentru
executarea necorespunzatoare a tranzacfiilor electronice ale detinatorului, in cazul in
care executarea necorespunzatoare este atribuitd unei disfunctionalitati a sistemului
sau a unei componente a acestuia, cu conditia ca disfunctionalitatea nu a fost cauzata
intentionat de detinator.

5. Obligatiile si responsabilitatile detinatorului
5.1. Detinatorul sistemului de deservire bancara la distanta are urmatoarele obligatii:

a) sa utilizeze sistemul de deservire bancara la distanta in conformitate cu
prevederile contractuale;

b) sa pastreze in bune condiii sistemul de deservire bancara la distanta si sa ia
masuri rezonabile de protejare a elementelor de securitate;

c) sa ingtiinteze banca imediat ce constata:



- modificarea neautorizata a soldului contului sdu bancar;

- orice eroare sau neregula aparute in urma gestionarii de catre banca a
contului bancar;

- elementele ce creeaza suspiciuni cu privire la posibilitatea cunoasterii
informatiei de autentificare a detinatorului de catre persoane neautorizate;

- disfunctionalitati ale sistemului de deservire bancara la distanta sau daca
parolele de acces primite sunt incorecte;

d) sa asigure confidentialitatea elementelor de autentificare (de ex. chei, parole etc.);

e) sa manifeste o atitudine responsabila privind asigurarea sigurantei si securitatii
sistemului de deservire bancara la distanta.

5.2. Detinatorul este responsabil de veridicitatea si corectitudinea informatiei transmise
prin intermediul sistemului de deservire bancara la distanta.

CAPITOLUL Illl. Particularitatile efectuarii transferurilor in baza tranzactiilor
electronice

6. Transferul de credit

6.1 Tranzactiile electronice initiate de catre detinatorul sistemului de deservire bancara
la distanta in scopul efectuarii transferului de credit trebuie sa contina elementele
prevazute in Anexa 4 ,Modul de completare a ordinului de plata utilizat la efectuarea
transferului de credit in lei moldovenesti” sau Anexa 5 ,Elementele care se includ in
ordinul de plata utilizat la efectuarea transferului de credit in valuta straind” la
Regulamentul cu privire la transferul de credit, aprobat prin Hotararea Consiliului de
Administratie al Bancii Nationale a Moldovei nr.373 din 15 decembrie 2005, care se
refera la platitor/beneficiar, cu exceptia semnaturilor si stampilei platitorului.
Autentificarea tranzactiilor electronice se va efectua in conformitate cu conditiile
contractuale si actele normative in vigoare.

6.2. Acceptarea si executarea tranzactiilor electronice de catre banca platitoare se
efectueaza in conformitate cu p. 4 al Regulamentului cu privire la transferul de credit, cu
exceptia prevederilor care se refera la aplicarea mentiunilor bancii, dosarierii si remiterii
platitorului documentelor de plata pe suport hartie. Banca platitoare va asigura
informarea detinatorului privind executarea tranzactiei electronice in conformitate cu
prevederile contractuale si actele normative in vigoare.

7. Debitarea directa

7.1 Tranzactiile electronice initiate de catre detinatorul sistemului de deservire bancara
la distanta n scopul efectuarii debitarii directe trebuie sa contina elementele prevazute
in Anexa 5 ,Modul de completare a cererii de plata” la Regulamentul cu privire la
debitarea directa, aprobat prin Hotararea Consiliului de Administratie al Bancii Nationale
a Moldovei nr.374 din 15 decembrie 2005, care se refera la platitor/beneficiar, cu
exceptia semnaturilor si stampilei beneficiarului, si se transmit la banca beneficiara in
termenul indicat in regulamentul nominalizat. Autentificarea tranzactiilor electronice se
va efectua in conformitate cu conditiile contractuale si actele normative in vigoare.

7.2. Primirea spre executare de la detinatorul sistemului de deservire bancara la
distanta a tranzactiilor electronice de catre banca beneficiara se efectueaza in
conformitate cu p. 3 al Regulamentului cu privire la debitare directa, cu exceptia
prevederilor care se refera la aplicarea mentiunilor bancii.

7.3. Finalizarea debitarii directe de catre banca beneficiara se efectueaza in



conformitate cu p. 5 al Regulamentului cu privire la debitarea directa, cu exceptia
prevederilor care se refera la aplicarea mentiunilor bancii, dosarierii si remiterii
documentelor de plata pe suport hartie. Banca beneficiara va asigura informarea
detinatorului privind finalizarea tranzactiei electronice in conformitate cu prevederile
contractuale si actele normative in vigoare.

8. Modalitatea de evidenta

8.1. Banca va intocmi la sféargitul fiecarei zile operationale registrul tranzactiilor
electronice transmise/primite prin intermediul sistemului de deservire bancara la
distantd care va fi legalizat cu amprenta stampilei si semnaturile persoanelor
imputernicite ale bancii, in conformitate cu procedurile interne ale bancii, si va fi inclus
in dosarul documentelor zilei operationale a bancii. Registrul tranzactiilor electronice
trebuie sa contina urmatoarele elemente:

a) numarul de referinta al tranzactiei;

data si timpul efectuarii tranzactiei;

tipul sistemului de deservire bancara la distanta;
codul tranzaciiei;

suma tranzactiei;

f) valuta tranzactiei;

g) datele bancare ale platitorului si beneficiarului;

h) alte date care pot fi incluse de catre banca in conformitate cu actele normative in
vigoare.

8.2. Pe documentul de plata care a fost transmis/primit la/de la banca prin intermediul
sistemului de deservire bancara la distanta in locul aplicarii semnaturii si stampilei
bancii se va indica tipul sistemului de deservire bancara la distanta si data/timpul
executarii tranzactiei electronice.

CAPITOLUL IV. Furnizarea serviciilor specifice sistemelor de deservire bancara la
distanta

9. Cerinte privind furnizarea serviciilor specifice sistemelor de deservire bancara
la distanta

9.1. Pentru a furniza un serviciu specific sistemelor tranzactionale de deservire bancara
la distanta, banca, cel putin cu 30 de zile calendaristice inainte de lansarea serviciului,
prezinta la Banca Nationala a Moldovei un demers la care anexeaza urmatoarea
informatie:

a) descrierea functionala a sistemului de deservire bancara la distanta (tipul
sistemului, provenienta sistemului, tipurile operatiunilor bancare care vor fi
efectuate prin intermediul acestuia etc.);

b) planul de gestionare a riscurilor de securitate aferente utilizarii sistemului de
deservire bancara, semnat de catre conducerea bancii. Planul va cuprinde
totalitatea masurilor tehnice si organizatorice prevazute pentru controlul riscurilor
respective, inclusiv:

- identificarea complexa a eventualelor riscuri de compromitere a
confidentialitatii, autenticitatii, integritatii si non-repudierii datelor aferente
utilizarii sistemului de deservire bancara la distanta (descrierea



amenintarii, descrierea impactului);

- descrierea mijloacelor de control asupra riscurilor identificate (mijloace
aplicative, tehnice, organizatorice etc.), atat cele de prevenire, cét si cele
de detectare si restabilire;

- stabilirea responsabilitatilor de revizuire si mentinere in stare actuala a
planului de gestionare a riscurilor;

c) opinia de audit a unei companii specializate in activitatea de audit si consalting in
domeniul tehnologiilor informationale privind sistemul de deservire bancara la
distanta si planul de gestionare a riscurilor aferente utilizarii lui. Opinia de audit
trebuie sa contina concluzii relevante privind suficienta mijloacelor de control ce se
refera la:

- asigurarea confidentialitatii si integritatii datelor in cadrul procesului de
utilizare a sistemului de deservire bancara la distanta;

- asigurarea autenticitatii si non-repudierii tranzactiilor electronice;
- asigurarea continuitatii sistemului de deservire bancara la distanta;
- monitorizarea $i depistarea situatiilor neordinare;

- complexitatea procedurilor interne aferente proceselor legate de sistemul
de deservire bancara la distanta (instructiuni, norme, ghiduri etc.);

9.2. Banca Nationala a Moldovei examineaza informatia prezentata de catre banca si in
decurs de 30 zile calendaristice din ziua inregistrarii demersului la Banca Nationala
notifica banca privind rezultatele examinarii (atribuind un cod unic sistemului de
deservire bancara la distanta).

9.3. Banca, pana la lansarea sistemului de deservire bancara la distanta, instiinteaza
Banca Nationala a Moldovei asupra actiunilor Tintreprinse pentru inlaturarea
neajunsurilor depistate.

CAPITOLUL V. Supravegherea activitatii bancilor privind utilizarea sistemelor de
deservire bancara la distanta

10. Modul de supraveghere

10.1. Supravegherea activitatii bancii privind utilizarea sistemelor de deservire bancara
la distanta este efectuata de catre Banca Nationala a Moldovei prin efectuarea
controalelor pe teren in vederea asigurarii respectarii actelor normative in vigoare si
examinarea informatiilor prezentate de catre banci conform prevederilor prezentului
Regulament.

10.2. in scopul supravegherii activitatii bancii in cadrul sistemelor de deservire bancara
la distanta, Banca Nationala a Moldovei este in drept sa ceara, iar banca este obligata
sa prezinte orice informatii ce se refera la utilizarea sistemelor de deservire bancara la
distanta.

10.3. Banca, in termen de 10 zile calendaristice dupa aparitia modificarilor in informatia
prezentata anterior la Banca Nationala a Moldovei in conformitate cu p.9.1 din
Regulament, notifica Banca Nationala despre aceste modificari.

10.4. In cazul incetdrii furnizarii sistemului de deservire bancara la distantd, banca
informeaza in scris Banca Nationala a Moldovei in termen de 10 zile calendaristice din
data luarii deciziei corespunzatoare.



11. intocmirea si prezentarea raportului

11.1. Banca intocmeste raportul statistic privind activitatea cu sistemele tranzactionale
de deservire bancara la distantd in mod consolidat, contindnd informatia veridica in
conformitate cu Anexa nr.1 (codul formularului 10001/1- trimestrial) unde se reflecta:

- Coloana A - numarul de ordine al randului;

- Coloana B - codul sistemului de deservire bancara la distanta conform codului
atribuit de catre Banca Nationala a Moldovei pentru sistemul nominalizat;

- Coloana 1 - tipul sistemului de deservire la distanta conform clasificarii indicate in
formularul 10001/1;

- Coloana 2 - codul numeric al valutei tranzactiei respective;

- Coloana 3 - numarul tranzactiilor efectuate in valuta indicata prin intermediul
sistemelor de deservire bancara la distanta (se refera la operatiunile efectuate
doar pe perioada trimestrului raportat);

- Coloana 4 - valoarea tranzacitiilor in valuta originala (numere intregi) efectuata
prin intermediul sistemelor de deservire bancara la distanta in perioada
trimestrului raportat;

- Coloana 5 - numarul de detinatori pentru fiecare tip de sistem de deservire
bancara la distanta in parte cu care exista incheiat un contract pentru utilizarea
sistemului de deservire bancara la distanta. Se iau in considerare toate
contractele in vigoare de la data lansarii sistemului de deservire bancara la
distanta.

Datele ce au caracteristici comune in coloanele B,1,2 se prezinta in raport intr-un rand
cumulativ.
Fiecare rubrica a randurilor de tipul ,Total pe sistem .9”, cu exceptia celor marcate cu

semnul ,x”, se completeazd cu suma aritmetica a valorilor randurilor din cadrul
sistemului de deservire bancara la distanta.

Fiecare rubrica a randului ,Cifra de control (999).9”, cu exceptia celor marcate cu
semnul ,x”, se completeaza cu suma aritmetica a valorilor indicate in randurile de tipul
,1otal pe sistem .9” .

11.2. Raportul se prezinta la Banca Nationala a Moldovei in forma electronica, in
conformitate cu Instructiunea privind modul de prezentare de catre banci a rapoartelor
in forma electronica la Banca Nationala a Moldovei (aprobata prin hotarirea Consiliului
de administratie al Bancii Nationale a Moldovei nr. 132 din 17 iulie 2008), cel tarziu la
data de 20 a lunii ulterioare perioadei gestionare, iar in cazul in care data de 20 nu este
zi lucratoare, in ziua lucratoare premergatoare datei de 20.

12. Dispozitii tranzitorii si finale

12.1. In termen de 1 an de la data intrarii in vigoare a prezentului Regulament bancile
care au furnizat sisteme de deservire bancara la distanta se vor conforma prevederilor
capitolului IV din Regulament.

12.2. In termen de 1 an de la data intrérii in vigoare a prezentului Regulament bancile
vor elabora proceduri interne, in conformitate cu prevederile Regulamentului in cauza.
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