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Aprobat prin Hotarirea nr.96 a
Consiliului de Administratie al
Bancii Nationale a Moldovei
din 5 mai 2011

RECOMANDARI
CU PRIVIRE LA ABORDAREA BAZATA PE RISC A CLIENTILOR
DE CATRE BANCI IN VEDEREA PREVENIRII SI COMBATERII
SPALARII BANILOR SI FINANTARII TERORISMULUI



I. Prevederi generale

1. Recomandarile cu privire la abordarea bazatd pe risc a clientilor de catre banci in vederea
prevenirii §i combaterii spalarii banilor si finantdrii terorismului (in continuare — Recomandari) au ca
scop de a oferi bancilor Indrumari metodologice in procesul crearii unor mecanisme interne efective
privind identificarea si evaluarea riscurilor asociate clientilor, activitatilor si tranzactiilor
(operatiunilor) acestora, pentru prevenirea si combaterea spaldrii banilor si finantarii terorismului.

2. Recomandarile au ca obiect:

a) descrierea principalelor obiective ale abordarii bazate pe risc a clientilor;

b) stabilirea criteriilor si a procesului de evaluare a riscurilor de spalare a banilor §i finantare a
terorismului legate de activitatea clientilor, implementarea unui sistem de gestionare a riscurilor
aferente spalarii banilor §i finantdrii terorismului;

c¢) implementarea abordérii bazate pe risc a clientilor;

d) descrierea particularitatilor procedurilor de control intern asupra proceselor aferente
abordarii bazate pe risc a clientilor.

3. Recomandadrile sint elaborate tinind cont de recomandarile Grupului de Actiune Financiara
Internationalda (FATF 40+9), Ghidul FATF privind abordarea bazatd pe risc a clientilor in vederea
combaterii spalarii banilor si finantarii terorismului, documentele Grupului Wolfsberg (the Wolfsberg
Group) privind abordarea bazatad pe risc in gestionarea riscurilor de spélare a banilor, alte documente
internationale aferente domeniului dat.

4. Termenii si expresiile de ,.client al bancii”, ,risc de imagine”, ,risc de tard”, ,risc
operational”, ,,securitatea informatiei”, ,sistem informational”, ,tranzactie” utilizate in prezentele
Recomandari au semnificatiile prevazute in Regulamentul cu privire la sistemele de control intern in
banci, aprobat prin Hotarirea Consiliului de administratie al Bancii Nationale a Moldovei nr. 96 din 30
aprilie 2010. De asemenea, in sensul prezentelor Recomandari se utilizeazd urmatorii termeni §i
expresii:

abordarea bazatd pe risc a clientilor — proces aplicat de catre bancd ce presupune
identificarea clientilor si evaluarea riscurilor potentiale de spalare a banilor si finantare a terorismului,
pe care acestia le-ar putea genera;

organizatii internationale — Organizatia Natiunilor Unite, Consiliul Europei, FATF,
Comitetul Basel pentru supravegherea bancard, alte organizatii recunoscute de comunitatea
internationald;

tranzactii complexe si neordinare — tranzactiile realizate printr-o singurd operatiune sau prin
mai multe operatiuni in decursul unei luni care nu corespund activitatii ordinare a clientului si/sau nu
sint specifice genului de activitate al acestuia;

riscul legal — probabilitatea ca actiunile de judecatd, hotaririle organelor jurisdictionale
nefavorabile sau contractele care sint, de fapt, irealizabile pot afecta negativ operatiunile sau situatia
bancii;

riscul de concentrare — risc care:

a) In ce priveste activele bancii se manifestd prin inexistenta unui sistem informational privind
identificarea concentratiilor de credit (expunerilor) si a limitei prudentiale stabilite pentru a restrictiona
expunerile bancii la debitori individuali sau grupuri de debitori care actioneaza in comun;

b) in ce priveste pasivele bancii se manifesta prin probabilitatea retragerii nainte de termen a
mijloacelor de catre deponentii majori, avind consecinte potential nesatisfacatoare pentru lichiditatea
bancii, din cauza analizei inadecvate a concentrarii depozitelor, caracteristicilor deponentilor, precum
si a nementinerii relatiilor strinse de catre functionarii bancii care gestioneaza pasivele cu deponentii
mari;

riscul tehnologiilor informatiei — riscul nregistrarii de cazuri de spalare a banilor si finantare
a terorismului sau de favorizare a desfasurarii unor astfel de activitati ca rezultat al utilizarii unor
vulnerabilitdti in cadrul sistemelor informationale ale bancii.



I1. Obiectivele abordarii bazate pe risc a clientilor

5. Banca intreprinde masuri adecvate de identificare, evaluare si minimizare a riscurilor
asociate clientilor in vederea prevenirii utilizarii sau implicdrii In alt mod a bancii in tranzactii de
spalare a banilor si finantare a terorismului.

6. Abordarea bazata pe risc a clientilor contribuie la identificarea riscurilor ce necesitd masuri
si control suplimentar si la concentrarea resurselor acolo unde este cel mai sporit risc. Prin urmare, o
abordare bazatd pe risc a clientilor in contextul prevenirii §i combaterii spaldrii banilor si finantarii
terorismului are drept obiectiv asigurarea oportunitatii masurilor Intreprinse in vederea minimizarii
riscurilor implicate. Masurile intreprinse trebuie sa fie proportionale riscurilor identificate.

7. O tratare rezonabild a conceptului de abordare bazatd pe risc a clientilor trebuie sd includa
mijloacele prin care banca identifica criteriile de evaluare a riscurilor de spalare a banilor si finantare a
terorismului.

8. Procesul de abordare bazata pe risc a clientilor, pus 1n aplicare de banca, trebuie sa ofere un
mecanism eficient pentru identificarea riscurilor potentiale de spdlare a banilor si finantare a
terorismului, asociate cu clientii si tranzactiile (operatiunile) acestora, si care, astfel, ar permite bancii
sd se concentreze asupra clientilor, activitatilor si tranzactiilor (operatiunilor) ce reprezintd cel mai
mare risc de spdlare a banilor si finantare a terorismului. Prin urmare, abordarea bazatd pe risc a
clientilor este de fapt un mod de identificare a activitatilor si tranzactiilor (operatiunilor) suspecte.

I1I. Stabilirea criteriilor si procesul de evaluare a riscurilor de
spalare a banilor si finantare a terorismului

9. Specificul procesului de abordare bazatd pe risc a clientilor, pus in aplicare de banca,
depinde Tn mare masura de principiile stabilirii relatiilor de afaceri cu clientii bancii si de efectuare a
operatiunilor acestora. In legiturd cu aceasta, politicile si procedurile interne vor determina modul in
care banca va gestiona si minimiza riscurile de spalare a banilor si finantare a terorismului, in special
riscurile de imagine, operational, legal, de concentrare si cel al tehnologiilor informatiei.

10. Pentru a pune in aplicare o abordare rezonabila bazata pe risc a clientilor se recomanda ca
banca sa identifice criteriile de evaluare a riscurilor potentiale de spalare a banilor si finantare a
terorismului. Identificarea riscurilor de spalare a banilor si finantare a terorismului, fie a clientilor sau
a categoriilor de clienti si a tranzactiilor (operatiunilor) acestora, va permite bancii sa stabileasca si sa
puna in aplicare masuri i controale proportionale pentru a minimiza (atenua) aceste riscuri.

11. Evaluarea riscului se efectueaza la inceputul stabilirii relatiei de afacere. Totodata, pentru
unii clienti profilul complet al riscului poate deveni evident doar in momentul efectudrii tranzactiilor
(operatiunilor) prin intermediul contului bancar. In acest sens, monitorizarea tranzactiilor
(operatiunilor) clientului reprezinta o componenta fundamentala a abordarii bazate pe risc a clientilor.

12. Banca de asemenea ajusteaza evaluarea riscului asociat unui anumit client in baza
informatiilor primite de la o autoritate publicd competenta.

13. Riscurile de spalare a banilor si finantare a terorismului pot fi masurate utilizind diverse
categorii. Stabilirea categoriilor de risc are drept scop aplicarea de catre banca a unei strategii de
gestionare a riscurilor in vederea efectudrii controlului adecvat si proportional asupra clientilor privind
potentialele cazuri de spilare a banilor si finantare a terorismului. In acest sens cele mai frecvent
utilizate categorii de risc sint: riscul de tard (geografic), riscul clientului si riscul produselor sau
serviciilor.

14. La evaluarea riscului de spalare a banilor si finantare a terorismului, in functie de conditiile
de dezvoltare existente in banca, in mod individual se stabilesc categoriile de risc si ponderea
(individuald sau in combinatie) acestora. Aceste categorii de risc vor include cel putin riscul de tara
(geografic), riscul clientului, riscul produselor sau serviciilor.



15. Riscul de tara (geografic) se refera la tarile cu un pericol Tnalt de spalare a banilor si de
finantare a terorismului. Térile ce reprezinta un risc inalt se considera:

a) tarile, identificate de catre autoritatile competente, in care poate avea loc fabricarea ilegala a
substantelor narcotice;

b) tarile, identificate de catre autoritdtile competente, care reprezintd un risc sporit cauzat de
nivelul inalt al criminalitatii i coruptiei;

c) tarile si/sau zonele off-shore, identificate de catre autoritatile competente;

d) tarile, identificate de catre autoritdtile competente, care nu dispun de norme contra spalarii
banilor si finantdrii terorismului sau dispun de norme inadecvate in acest sens;

e) tarile, identificate de catre autoritatile competente, care finanteaza, acorda suport activitatilor
de terorism si permit organizatiilor teroriste sd activeze pe teritoriul acestora;

f) tarile supuse sanctiunilor, embargourilor sau altor masuri de catre organizatiile
internationale.

16. In vederea evaludrii riscului clientului banca, bazindu-se pe criterii proprii, determina daca
relatia cu un anumit client prezintd un risc inalt de spdlare a banilor si finantare a terorismului.
Categoriile de clienti ale caror activitati si tranzactii (operatiuni) pot indica un risc inalt sint:

a) clientii care intirzie sau nu prezintd documentele necesare in vederea identificérii sau daca
documentele prezentate sint neveridice, activitatea clientului este complexa si neordinara;

b) clientii care isi desfasoara activitatea si/sau efectueaza tranzactii (operatiuni) in circumstante
neobisnuite:

- scopul si natura relatiei de afacere este neclard, iar tranzactiile sint complexe si neordinare;

- efectueaza transferuri multiple de mijloace béanesti intre agentii economici si/sau persoane
fizice din diferite localitati, fard un scop economic clar;

¢) clientii a cdror structurd a fondatorilor (asociatilor) este complexa si nu permite identificarea
beneficiarului efectiv sau clientii a caror beneficiari efectivi sint rezidenti ai unor tari/zone enumerate
la pct.15;

d) clientii care isi desfisoara activitatea in tarile enumerate la pct.15 sau care isi au
sediul/domiciliul in aceste tari, sau clientii care mentin relatii de afacere cu agentii economici cu sediul
in aceste tari;

e) clientii a cdror activitate presupune lucrul intensiv cu mijloace banesti ITn numerar sau
echivalentul acestuia:

- casele de schimb valutar, hotelurile, prestatorii nebancari ai serviciilor de plati prin
intermediul dispozitivelor speciale (cash-in), dealeri angro si cu amanuntul de produse, inclusiv
agricole, agenti economici ce presteaza servicii legate de schimbul mandatelor postale si telegrafice
sau de transferul de bunuri, alti agenti economici care faciliteaza schimbul sau transferul de mijloace
banesti si bunuri;

- cazinourile (inclusiv internet-cazinourile), organizatiile care organizeaza si desfdsoard
tombole, loterii sau jocuri de noroc;

- agentii economici a cdror activitate in mod normal nu genereaza mijloace banesti in numerar,
dar care in anumite tranzactii pot genera sume substantiale de mijloace banesti in numerar;

f) organizatiile de caritate (filantropie) sau alte organizatii necomerciale activitatea carora nu
este monitorizatd sau supravegheata, precum si cele care sint implicate in activititi de colectare sau
distribuire a mijloacelor si bunurilor in scopuri filantropice, religioase, culturale, de invatamint, sociale
sau scopuri analogice, sau pentru realizarea altor ,,activitati benevole”;

g) clientii care in activitatea lor nu actioneaza In numele propriu si in acelasi timp efectueaza
tranzactii complexe si neordinare, cum ar fi:

- agentii imobiliari, in cazul in care efectueaza tranzactii (operatiuni) pentru clientii lor privind
vinzarea §i cumpararea de bunuri imobiliare;

- participantii profesionisti la piata valorilor mobiliare;

- avocatii, notarii sau alte persoane care practicd activitatea profesionald independenta si
contabilii, atunci cind acestia pregatesc sau efectueazd tranzactii (operatiuni) in numele clientului
legate de urmatoarele activitati: vinzari si cumparari de imobile; administrarea banilor, obligatiunilor
sau a altor active ale clientului; administrarea conturilor bancare sau a obligatiunilor; organizarea
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contributiilor pentru crearea sau administrarea agentilor economici; crearea, administrarea sau
conducerea persoanelor juridice sau aranjamentelor legale (de exemplu, fonduri de investitii) si
vinzarea si cumpdrarea agentilor economici;

- persoanele care acorda asistentd investitionalda sau fiduciard la pregatirea si incheierea
tranzactiilor pentru client si care actioneaza: in calitate de director sau secretar, asociat al unei societéti
comerciale sau 1n alta calitate similara in relatiile cu alte persoane juridice, sau care acorda asistenta
altei persoane sa activeze in aceasta calitate; in vederea asigurarii cu sediul, adresele de afaceri sau de
resedintd, de corespondentd sau alte adrese pentru societatea comerciald, oricare altd persoand sau
aranjament legal legat de aceasta; in calitate de actionar cu drept de administrare pentru alta persoand
(sau acorda asistentd altei persoane sa activeze 1n aceasta calitate);

h) clientii - societati de asigurare si reasigurare a caror activitate este complexa si neordinara;

1) clientii - persoane expuse politic;

j) clientii - rezidenti ai zonelor economice libere a caror activitate este complexa si neordinara;

k) clientii a caror activitate este legatd de domeniul sportului (de exemplu: cluburi sportive,
asociatii sportive etc.).

17. La evaluarea riscului produselor sau serviciilor se recomanda identificarea potentialelor
riscuri generate de produsele si serviciile oferite de céatre banca. Banca acordd deosibitd atentie
riscurilor asociate cu produsele si serviciile noi si inovatoare sau cu serviciile oferite Tn mod specific in
furnizarea produsului. In determinarea riscului inalt asociat cu produsele sau serviciile se iau in
considerare:

a) serviciile sau produsele identificate de catre organizatiile internationale ca servicii sau
produse ce impun un risc inalt, cum ar fi serviciile de corespondenta bancara internationala cu oferirea
platilor persoanelor care nu sint clienti (actionind ca banca intermediara);

b) serviciile ce implicd comertul cu metale pretioase sau pietre pretioase, tranzactionarea si
livrarea bancnotelor si monedelor, cambiilor, a altor instrumente financiare la purtator;

c¢) tranzactiile (operatiunile) de finantare a comertului international, cum ar fi acreditivele
documentare, tratele etc.;

d) serviciile de pastrare sau de administrare a activelor;

e) operatiunile cu instrumente financiare strdine;

f) servicii care permit pastrarea anonimatului sau care usor pot trece frontierele, cum ar fi
internet banking, transferurile electronice nationale /internationale etc.;

g) alte servicii sau produse ce pot impune riscuri inalte de spdlare a banilor si finantare a
terorismului.

IV. Sursele de informatii pentru evaluarea riscurilor de
spalare a banilor si finantare a terorismului

18. Pentru efectuarea unei evaluari adecvate a riscurilor si vulnerabilitatilor bancii fata de
actiunile de spdlare a banilor si finantare a terorismului se recomanda utilizarea diferitelor surse de
informatie, cum ar fi: nationale, internationale, publice, private etc.

19. Banca evalueaza riscurile bazindu-se pe experienta proprie privind diferiti indicatori ce
caracterizeaza clientii si probabilitatea de aparitie a acestor riscuri (caracteristicile clientului, tipurile
de tranzactii (operatiuni), tarile de interes etc.). Acesti indicatori ai activitatii clientilor se utilizeaza
pentru crearea sistemelor automatizate de control al metodologiei si procedurilor de raportare
corespunzatoare.

20. Banca stabileste scopul ce urmeaza a fi atins in timpul evaluarii riscurilor de spalare a
banilor si finantare a terorismului si resursele utilizate, precum si informatia disponibild pentru
atingerea scopurilor stabilite. La nivel national pot fi utilizate datele statistice privind diferiti indici ce
atestd anumite tendinte negative (de exemplu, rata criminalitatii), in functie de anumite caracteristici
(cum ar fi, zona geografica, virsta etc.), alte informatii, rapoarte relevante, inclusiv cele plasate pe
paginile web ale autoritatilor publice si ale altor persoane juridice.

V. Controlul clientilor cu grad inalt de risc



21. In cazul in care, urmare a analizei bazate pe risc efectuate de catre banca, sint identificati
clienti cu un grad inalt de risc, banca aplica masurile si controlul necesar pentru minimizarea riscurilor
potentiale de spalare a banilor si finantare a terorismului, asociate cu acesti clienti. Aceste masuri si
controale pot include, dar nu se vor limita la:

a) masuri de precautie sporitd la aplicarea regulii ,,cunoasteti clientul” in conformitate cu actele
normative de domeniu;

b) masuri de aprobare a relatiei de afacere sau de efectuare a unei tranzactii (operatiuni);

¢) monitorizarea activitatilor si tranzactiilor (operatiunilor);

d) controlul continuu si revizuirea frecventa a relatiei de afacere.

VI. Implementarea abordarii bazate pe risc a clientilor

22. Pentru a identifica, evalua in timp util §i a minimiza riscurile de spdlare a banilor si
finantare a terorismului este necesara alocarea de cdtre banca a resurselor suficiente in functie de
profilul riscului. Avind in vedere ca evaluarea riscurilor impune alocarea substantiald de resurse ale
bancii (personal, timp, echipamente, informatie etc.), alocarea resurselor necesare se recomanda a fi
realizatd tinind cont de prioritatile determinate in functie de activitdtile si tranzactiile (operatiunile)
bancii sau ale clientului considerate vulnerabile din punctul de vedere al spalarii banilor si finantarii
terorismului.

23. Evaluarea riscurilor de spdlare a banilor si finantare a terorismului presupune
implementarea de catre banca a cel putin urmatoarelor masuri:

a) elaborare a regulilor privind cunoasterea clientului;

b) monitorizarea continud a relatiei de afaceri cu clientul §i a activitatilor, tranzactiilor
(operatiunilor) acestuia;

c) raportarea activitdtilor sau tranzactiilor (operatiunilor) suspecte;

d) instruirea continua a angajatilor.

24. Regulile privind cunoasterea clientului au ca scop formarea la bancd a unei intelegeri
adecvate a identitdtii reale a fiecarui client, a naturii relatiei de afacere si a tranzactiilor (operatiunilor)
preconizate.

25. Regulile privind cunoasterea clientului bancii vor include:

a) identificarea si verificarea identitatii fiecarui client intr-un timp rezonabil;

b) luarea unor masuri bazate pe risc adecvate, in vederea identificarii i verificarii identitatii
beneficiarului efectiv;

c) obtinerea informatiei suplimentare In vederea cunoasterii activitatii clientului, inclusiv a
scopului si a naturii relatiei de afacere, precum si a tranzactiilor (operatiunilor) preconizate a fi
efectuate.

26. Banca evalueaza adecvat riscurile impuse de catre client in functie de factorii de risc
existenti. In acest scop, se recomandi ca banca si elaboreze seturi de masuri de identificare cu grade
diferite de complexitate, in functie de profilul de risc al clientului:

a) masuri standarde de identificare a clientilor, care se aplica tuturor clientilor;

b) masuri standarde reduse de identificare a clientilor, pentru cazul riscului minor (cum ar fi
operatiunile de deservire a autoritatilor publice);

¢) masuri sporite de identificare a clientilor a caror activitate, structurd de proprietate, tipul si
volumul tranzactiilor (operatiunilor) etc. indicd un nivel inalt al riscului de spalare a banilor si
finantare a terorismului.

27. Gradul si caracterul monitorizarii continue a relatiei de afaceri cu clientul §i a tranzactiilor
(operatiunilor) acestuia se determina tinind cont de dimensiunea bancii si riscurile de spalare a banilor
si finantare a terorismului la care aceasta se expune. Monitorizarea poate fi efectuatd atit Tn mod
manual, cit i iTn mod automatizat, precum si in mod combinat.

28. In procesul de aplicare a abordarii bazate pe risc a clientilor se va lua in considerare faptul
ca nu toate activitatile si tranzactiile (operatiunile), conturile sau clientii trebuie monitorizate in acelasi



mod. Specificul monitorizarii va depinde de specificul fiecarui client, produs sau serviciu utilizat de
catre acesta, de sediul (resedinta) clientului si locul efectudrii tranzactiilor (operatiunilor).

29. Sistemul de monitorizare in cadrul abordarii bazate pe risc trebuie sd permitd bancii sa
stabileasca anumite praguri mai jos de care activitatea sau tranzactiile (operatiunile) clientului nu vor fi
monitorizate. Situatiile definite sau pragurile utilizate Tn acest scop se vor revizui In mod regulat pentru
a determina cit de adecvate sint gradului (nivelului) de risc stabilit. Rezultatele monitorizarii trebuie sa
fie documentate.

30. Banca evalueaza periodic (cel putin anual) sistemul de identificare a activitatilor si
tranzactiilor (operatiunilor) suspecte.

31. In procesul de colectare si prezentare (raportare) a informatiilor catre autoritatea
competentd banca va asigura un nivel adecvat de securitate a informatiilor prezentate si respectarea
prevederilor legislatiei in domeniu.

32. Pentru a asigura identificarea si gestionarea cu succes a riscurilor de spalare a banilor si
finantare a terorismului banca efectueaza instruirea continud a angajatilor sai.

33. Instruirea angajatilor trebuie sd asigure cunoasterea de catre angajati a cerintelor legislatiei
privind prevenirea §i combaterea spalarii banilor si finantarii terorismului, aptitudinile angajatilor in
identificarea riscurilor de spélare a banilor si finantare a terorismului, rolul si posibila implicare a
fiecarui angajat in procesul de prevenire si combatere a spalarii banilor si finantarii terorismului in
conformitate cu nivelul de responsabilitate si atributiile de serviciu delegate. Banca stabileste in mod
individual periodicitatea, tipul si modul de desfasurare a instruirilor.

34. Avind in vedere ca metodele de spdlare a banilor si finantare a terorismului nu sint
fenomene statice, banca va tine cont de evolutia (dinamica) acestor fenomene si va efectua revizuirea
(actualizarea) periodicd a abordirii bazate pe risc a clientilor. In acest scop se recomandi folosirea
acelorasi indicatori cantitativi si calitativi pentru compararea evolutiilor in timp, precum si evaluarea
riscurilor pentru stabilirea defectelor metodologice sau ale surselor de informatii.

V. Particularitatile controlului intern

35. Sistemul de abordare bazata pe risc a clientilor trebuie sa faca parte din sistemul de control
intern al bancii.

36. Conducerea bancii este responsabild pentru asigurarea existentei in cadrul bancii a unei
structuri de control intern eficiente care sd asigure respectarea legislatiei in domeniu, inclusiv
monitorizarea si raportarea activitatilor si tranzactiilor (operatiunilor) suspecte.

37. Procedurile de control intern vor contine cel putin masuri privind identificarea, evaluarea
riscurilor, privind stabilirea si utilizarea instrumentelor speciale pentru minimizarea riscurilor si
vulnerabilitdtilor identificate, privind implementarea sistemelor informationale pentru monitorizarea
riscurilor (colectarea, analiza si actualizarea datelor) conform profilului de risc al clientului, privind
documentarea si raportarea activitatilor si tranzactiilor (operatiunilor) suspecte si a celor supuse
raportarii conform legislatiei.

38. Natura si amploarea controalelor interne va depinde de o serie de factori, cum ar fi:
specificul, volumul s§i complexitatea activitdtii béncii; diversitatea operatiunilor béncii, inclusiv
diversitatea geografica; profilul clientului, specificul produsului si serviciului bancar si al activitatii In
cadrul bancii; canalele de distributie utilizate de catre clienti, volumul si dimensiunea activitatii si
tranzactiilor (operatiunilor) acestora; gradul de risc asociat cu fiecare domeniu de activitate a bancii.



